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Cyberterrorismo,
indagini coordinate e
resilienza nazionale:
il sistema Paese tra
efficacia e legalita

Sicurezza e diritti
fondamentali
nell’era digitale:
cornice
costituzionale e
investigazioni penali
di tipo “tecnologico”

Cybercrime senza
frontiere:
ransomware, frodi e
deepfake
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Paolo PRINETTO - CINI Cybersecurity National Lab
Salvatore MARSOCCI - Procura della Repubblica, Torino
Fabio DE ROSA - CINI Cybersecurity National Lab

Giovanni MELILLO - DNAA - Procuratore Nazionale
“Cyberterrorismo e Stato di diritto. Il ruolo della Direzione
Nazionale Antimafia ed Antiterrorismo, fra la necessita
organizzativa di indagini coordinate, con accertamenti tecnologici
sempre pit complessi e pervasivi, e la tutela dei diritti
fondamentali. L'interlocuzione con il legislatore, le Autorita
Amministrative e l'esercizio della giurisdizione.”

Erik LONGO - Univ. degli Studi di Firenze
Matteo GIANNELLI - Univ. degli Studi di Firenze
“Cybersicurezza, poteri pubblici e Costituzione: bilanciamento tra
sicurezza nazionale/ordine pubblico e diritti fondamentali
(liberta, segretezza comunicazioni e intercettazioni, difesa, giusto
processo)”

Gaetana MORGANTE - Scuola Superiore Sant’/Anna
Gaia FIORINELLI - Scuola Superiore Sant’Anna
“Cybersicurezza e sistema penale. Scelte di incriminazione e
indagini digitali tra sicurezza e diritti”

Patrizia CAPUTO - Procura della Repubblica, Torino -
Sostituto Procuratore
“Trojan/captatori, principi di proporzionalita, minimizzazione e
gestione del materiale irrilevante: cautele, selezione/filtri, verbali e
controlli; rischi di over-collection e “contaminazione” probatoria”

Francesco GRECO - Servizio Polizia Postale e per la
sicurezza cibernetica - Direttore Centro operativo Sardegna
“Le minacce cyber oggi, dal ransomware alle frodi su larga scala:
trend, modus operandi, filiere criminali, impatto su
PA/imprese/cittadini, priorita investigative.”

“Indagini nel dominio digitale: prove, tempi e complessita.
Acquisizione e conservazione della prova, catena di custodia,
OSINT, log e tracciamenti, gestione dei grandi volumi di dati.”

Gian Luca MARCIALIS - Univ. degli Studi di Cagliari
“L'impatto di audio/video/immagini sulle indagini e sul processo:
scenari di rischio e metodo di accertamento basato su corretta

acquisizione e conservazione dell'evidenza, riscontri indipendenti
e documentazione replicabile. Attenzione a proporzionalita e
minimizzazione, tutela dei terzi.”
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La prova digitale

nel contraddittorio:

garanzie difensive
e resilienza tecnica
dei sistemi

Identita, test e Al:
nuove frontiere
dell’'indagine e
della sicurezza

verificabile

Prospettive sui
presidi di legalita
e sulla
cybersicurezza
lungo il ciclo di vita
degli atti di
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Carlo BLENGINO - Studio Blengino Penalisti Associati
“Prova digitale e contraddittorio: accesso della difesa ai dati,
replicabilita delle analisi, perizia/CT, verificabilita di log, hash e
metadati.”

Antonio VARRIALE - Blu5 Lab
“Attacco e difesa nel mondo reale: come si costruisce
resilienza misurabile tra cloud, identita e supply chain”

Andrea BIONDO - CINI Cybersecurity National Lab
“Identity & access: il vero perimetro. Compromissione di
credenziali, escalation di privilegi e contromisure: MFA, PAM,
hardening, controllo sessioni e audit”

Riccardo BONAFEDE - CINI Cybersecurity National Lab
“Dal test controllato all'evidenza digitale: misurare la sicurezza
con adversary emulation, penetration test (VAPT) e forensic
readiness”

Simon Pietro ROMANO - Univ. degli Studi di Napoli
Federico Il
‘Al nelle indagini penali: modelli, bias e approccio
Human-in-the-Loop”

Maria Vittoria ZUCCA - CINI Cybersecurity National
Lab e Dottorato di Interesse nazionale in Cybersicurezza
“Il Progetto LexIA: “Sistema intelligente di supporto all'analisi e

alla gestione delle Notizie di Reato”

Salvatore MARSOCCI - Procura della Repubblica,
Torino
“Conclusioni operative e discussione aperta stile Open Mic”
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